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MAJANDUS- JA KOMMUNIKATSIOONIMINISTEERIUMI RISKIJUHTIMISE KORD
1. Uldp6himdtted

1.1.1 Riskijuhtimise korra (edaspidi kord) eesmidrk on kehtestada Majandus- ja
Kommunikatsiooniministeeriumi  (edaspidi MKM) iihtsed reeglid riskijuhtimise
korraldamiseks. Riskijuhtimise eesmirk on viia organisatsiooni tegevusega kaasnevad
riskid juhtkonnale aktsepteeritava tasemeni.

1.1.2 Korra nduded ldhtuvad riskijuhtimise valdkonna spetsiifikast, rahvusvahelistest ja
riigisisestest regulatsioonidest ning valdkonna parimast praktikast ning on kooskolas
MKM-is rakendatava infoturbestandardiga.

1.1.3 Riskihalduse tagamisel ja rakendamisel tuleb, nii palju kui véimalik, ldhtuda kohustuste
lahususe podhimattest.

1.1.4 Korra tditmist korraldab infoturbejuht voi kantsleri nimetatud isik.

1.2 Riskijuhtimise korraldamise eelduseks on, et turvameetmed kdigest vihendavad turvariski.
Seega on tdendoline, et andmete terviklus, kéideldavus vdi konfidentsiaalsus saavad
kahjustada. Infosiisteemi turvalisus loetakse piisavaks, kui jddkrisk on MKM-i jaoks
aktsepteeritaval tasemel voOrreldes varade vidirtusega ja turvameetmete maksumusega. Kui
infosiisteemi funktsionaalsus on MKM-i tegevuses kriitilise tahtsusega, infosiisteemi asendus-
ja arenduskulud on ebamdistlikult suured voi kui infovarasid dhvardab korge risk, viiakse
vajadusel 1dbi detailne riskianaliiiis.

1.3 MKM tagab kdikide enda késutuses olevate infovarade kaitse vastavalt ohtude realiseerumise
toendosusele ja kaitstavate varade vairtusele.

1.4 MKM-i riskide koordineerimise eest vastutab riskijuht voi kantsleri nimetatud isik.

1.5 MKM rakendab oma iilesannete tditmiseks turvameetmeid, mis on majanduslikult pdhjendatud
ning proportsionaalsed kaitstavate infovarade turvaklassiga.

1.6 MKM-i infovarade haldamise eest vastutavad vélised koostoopartnerid ja MKM-1 infovarad
on kirjeldatud koostodpartnerite infovarade haldamise siisteemides. Kdigi infovarade kohta
on koostatud infovarade loend.

1.7 MKM rakendab riskide vidhendamiseks Eesti infoturbestandardi (edaspidi E-ITS)
turvameetmeid vastavalt infovaradele méaratud turvaklassile ja E-ITS rakendusjuhendile. Kui
monda E-ITS turvameedet ei ole voimalik vOi otstarbekas téita, rakendab MKM alternatiivseid
meetmeid (lisaturvameetmed) riski maandamiseks vOi aktsepteerib kantsler kirjalikult
meetme.

1.8 Kantsler, 1dhtuvalt riskide hindamisest, votab vastu kirjalikke otsuseid riskide maandamiseks
ja aktsepteerib jadkriskid. Riski aktsepteerimiseks voi maandamiseks teeb kirjaliku ettepaneku
riskiomanik.

1.9 Kéesolevas korras kasutatud mdisted ja rollid on kirjeldatud E-ITS kodulehel, mis on
kittesaadav aadressil: https://eits.ria.ee/et/abimaterjalid/seletav-soonaraamat.

2. Kasutusulatus ja vastutus
Riskijuhtimise kord on tditmiseks kdigile MKM-i ametnikele ja todtajatele, praktikantidele,
lepingu alusel teenust osutavatele isikutele ning kdigile teistele isikutele, kes osalevad MKM-
1t00s ja kehtib koikides MKM-i fiiiisilistes asukohtades. Kédesoleva korra sétteid kohaldatakse
ka rakenduste, registrite, andmekogude ja andmebaaside (edaspidi vdlised rakendused)
kasutamise korral, kui vastavate véliste rakenduste kasutamise kordades voi pohiméadrustes ei
ole sdtestatud teisiti.



3. Riskihaldus

3.1 Riskihaldus on terviklik protsess (lisa 2), mis tagab asjakohase infoturvariskidega tegelemise
MKMis.

3.2. Riski kaalutlemine — kogu riskituvastuse, riskianaliiiisi ja riski hindamise protsess tervikuna:

3.2.1 riskituvastus — riskide kaardistamine. Eesmérk on leida ndrkused ja ohud, millel on moju
MKM-i driprotsessidele voi varadele. Tuvastamisel kasutatakse E-ITS etalonturbe alusohtude
kataloogi (kidttesaadav E-ITS). Riskide loetelus esitatakse riskide kirjeldus koos tuvastatud
ndrkuste ja ohtudega;

3.2.2 riskianaliilis — protsess riski iseloomu viljaselgitamiseks ja riskitaseme mddramiseks.
Tuvastatud riskidele méiératakse kaalukus riskimaatriksi (lisa 1) abil. Toendosuse ja
tagajargede koosmoju viljendatakse riskimaatriksi abil leitud kaalukuse hinnanguga;

3.2.3 riski hindamine — riskianaliiiisi tulemite ja riski kriteeriumite vordlemise protsess eesmargiga
teha kindlaks, kas risk ja/voi selle suurus on aktsepteeritav voi talutav. MKM koostab riskide
loetelu koos riskiomaniku otsusega riski késitlemiseks voi siilitamiseks. Vajadusel
maidratakse riskide késitlemise prioriteet. Riskinormist viiksema riski korral riski késitlemisel
lisaturvameetmeid ei ole vaja méérata (risk aktsepteeritakse).

3.3. Riskikdsitlus — riski muutmise protsess, mis tegeleb iga riskiga eraldi ning mairab meetmed
kahju vdhendamiseks:

3.3.1 turvameetmete valimine riskikésitluseks — riski késitlemiseks méératakse lisaturvameetmed,
mis aitavad riski muutes saavutada riskinormile vastava taseme. Sobiva etalonturbe kataloogi
mooduli olemasolul kasutatakse lisaturvameetmete mairamisel selle korgmeetmeid 1dhtuvalt
infoturbe pohikomponentidest (C-I-A ehk konfidentsiaalsus, terviklus, kidideldavus);

3.3.2 iga turvameetme kulude vordlus eeldatava kahjuga voi otsese vdidrtusega ja otsus meetme
teostuse poolt voi vastu — 10plik turvameetmete koosmoju, kulukuse jm aspektide hindamine
ning jidkriskide aktsepteerimine toimub etalonturbe protsessis turvameetmete kinnitamise
sammus;

3.3.3 turvameetmete rakendamine — soovitud riskitaseme saavutamiseks vOib olla tarvilik
rakendada rohkem kui iihte lisaturvameedet (nt voib ka tuvastatud riski taseme astet
vihendada). Kodige otstarbekamaks voib erandjuhtudel osutuda riski sdilitamine samal
tasemel;

3.3.4 jadkriskide uurimine, kisitlusvariantide méiratlemine — kas aktsepteerimine on talutav
riskiomaniku ja kantsleri poolt.

3.4. Riskide seire ja aruandlus — turvameetmete vOi késitlusvariantide korrigeerimine kéituse
viltel.

4. Riskiregister

4.1 MKM dokumenteerib teadaolevad riskid koos ohtude ja ndrkustega MKM-i sisemise
tookorralduse  vajadusteks loodud riskiregistris, mida peetakse elektroonilises
halduskeskkonnas.

4.2 Seire korral kasutatakse riskide seisust lilevaate saamiseks riskiregistrit.

4.3 Riskiregistri osaks on 4x4 riskimaatriks (lisa 1).

4.4 Aktsepteeritud riskid on riskimaatriksis rohelised, nendele ei ole vaja lisaturvameetmeid
madrata.

4.5 Keskmised riskid on riskimaatriksis kollased, mille puhul on otsustatud, millised neist on
aktsepteeritud ning milliste puhul on méaratud lisaturvameetmed.

4.6 Riskinormist suuremad riskid on riskimaatriksis oranzid ja punased ning neile on méiiratud
lisaturvameetmed.


https://eits.ria.ee/

5. Riski seire

5.1 Riskijuht vdi kantsleri nimetatud isik vaatab riske iile perioodiliselt (vihemalt kord aastas),
kuna riski tase vOib ajas muutuda ning tuua kaasa vajaduse tdiendavaks riskianaliiiisiks.
Riskide seiramisel hinnatakse ka riskikidsitluse kdigus méidratud meetmeid, mille efektiivsus
v0ib ajas muutuda.

5.2 Riskide seire hdlmab pidevat tagasisidet infoturbeintsidentidest.

5.3 Riske seiratakse kasutades ministeeriumisisest riskiaruandlust. Riskidega tegelevad osakonnad
(nt rakendavad meetmeid) protokollivad/dokumenteerivad protsesside seisu analiilisimiseks.

1 infoturbemeetmete ajakohastamist;

2 regulatsioonide ja dokumentatsiooni perioodilist ldbivaatust;

3 tookeskkonna regulaarset seiret;

4.4 infoturbe valdkonda voi MKM-i tookeskkonda puudutavatele muudatustele reageerimist;
5 infoturbeintsidentide analiilisi;

6 auditeerimist.

6. Riskianaliiiis

6.1 MKM-i tegevust kahjulikult mdjutada vdivate toimingute ja siindmuste pidevaks hindamiseks
teostatakse riskianaliitise.

6.2 Riskianaliiiisi viib 14bi riskijuht infoturbejuhi voi kantsleri nimetatud isiku korraldusel.

6.3 Riskianaliiiisi tuleb teostada vdahemalt iiks kord aastas ja enne igat suuremat muudatust IT-
keskkonnas (nt intsidendid).

6.4 Riskianaliiiis viiakse 14bi vastavalt kidesolevale korrale.

6.5 MKM-i riskihaldus pdhineb ISO 27005 standardil ja E-ITS kolmastmelise etalonturbe
metoodikal.

6.6 Riski vahendamiseks rakendatakse E-ITS turvameetmeid vastavalt infovaradele maéaératud
turvaklassile ja E-ITS rakendusjuhendile.

6.7 Riskide puhul hinnatakse selle esinemise tdoendosust, tagajargede moju, likvideerimise kulu ja
riski maandamise kulu. Maandatakse riskid, mis tdendoliselt juhtuvad (4-punkti skaalal 2 voi
enam) voOi mille tagajdrgede moju likvideerimise kulu on suurem riski maandamise kulust.
Juhtkonna otsusega on lubatud aktsepteerida riski, mis juhtkonna hinnangul on véikese
tdendosusega (4-punkti skaalal 1) voi mille maandamiseks pole asutusel eelarvet. Viimasel
juhul kaalutakse alternatiivseid riski vihendamise voimalusi.

6.8 Riskianaliilisiga maératakse riskisiindmustele astmelised hinnangud: a) tdendosus; b)
tagajarjed. TOendosuse ja tagajargede koosmoju viljendatakse riskimaatriksi (lisa 1) abil leitud
kaalukuse hinnanguga.
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